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1.- Introduccion

El auge en los sistemas de movilidad, la miniaturizacién de componentes y la extension de los
sistemas informéaticos mas alla del centro de trabajo, han motivado la aparicién de nuevos
elementos y componentes que facilitan el trabajo diario de cualquiesgrer. El desarrollo de
estas nuevas tecnologias es mas que evidente y siselba escalado mas alla del entorno
profesionalpuramente tecnoldgico para el que en sus origenes iba enfocado. Hasta hace unos
afos los departamentos tecnolégicos de las empresan el objetivo principal del mercado,
pero esta tendencia cambié drasticamente, abriendo nuevos caminos en las yeatds
aparicion denuevosdispositivos electrénicosCambiarorias necesidadeg estoprovocoque

se modificaran tambiénlos planteaméntos de uso de los nuevos dispositivos: mas simples,
mas faciles de utilizar y vistasoPara toda persona no especialistm el mundo de la
informatica, inicialmenteun sistema tecnolégico complejo le aportard pocos beneficios y por
lo tanto es probablejue lo acabe rechazando.

Sin embargo esta evolucidmplica tambiénconnotaciones a veces no tan positivas. Hay que
considerarque detras de todo elemento informético, se plantean gagie de necesidades.
Indiscutiblemente la usabilidad es una de ellasopni mucho menos la Unica. Aspectos como

la seguridad en el uso de estos nuevos dispositivos no son menos importantes.
Desafortunadamentda comodidado la rapidezse enfrentan en ocasionesum USO Seguro,
tanto de los medios como de la propiaformacion que se maneja través de éstasLa
seguridad en los sistemas de la informacion sedrsideradamuy a menudo como una traba
para la realizacién de las tareas diari@siza o se quiere entender todavia su importaneia

las operaciones cotidnhas a menudopor la complejidad que introducen ellas

Son muchas personas las acostumbradas a introducir usuario y contrasefia para acceder a su
sistema informatico. Sin embargo esta accién se realiza de forma mecdnica, sin pararse
habitualmente a pensar en por qué es necesaria esta medligt a veces traeoasigo las
reticencias al cambio de contrasefias 0 a medidas corporativas de seguridad que impliquen
ampliar su longitud minimaNo seacaba de entendeel porqué de esta necesidadLa
preservacion de la identidad y la trazabilidad de las acciones comsiitalguna de las
maners que tiene la organizacién para salvaguard@nto sus intereses como los del
trabajador que utilizasusmedios.Si dos personas diferentes utilizaran un mismo equipo sin
tener gaantias de quéisuario harealizadouna u otra acdn puede plantearseina dudade

dificil resoluciéon La seguridad residmmbién esta en este tipo de hechos. La comparticion de
medios es algo frecuente y sera necesario garantizar la seguridad incluso en estas
circunstancias. Las acciones de un usuarioren determinada organizaciamada tienen que

ver con las que puede desarrollar otro y por lo tanto la informacién manejada para cada uno
de ellospuede semuy diferente.

Como puede apreciarse éstas nuevas tecnologias presentan muchas caras y el qupacto
estan teniendo en las organizaciones puede resultar significativo. Sin embargecontrola

Analisis de cumplimiento de normativas espafiolas en dispositivos iPad Pag.3de 45



Su uso o bien no se hace eficientemerngermitiendo incluso su utilizacigeara accionepara
lasque no se habian observado originalmente.dlaroejemplode estas nuevas tecnologias lo
constituye el iPad de Applatractivo dispositivo, de facil utilizacignsobre el que podrian
aplicarse muchas de las observaciones ya realizadas en parrafos anteriores.

Muchas empresas se encuentran abocadds @omprade nuevas tecnologiasin a veces
medir los riesgos que pueden conllelautilizacion de las mismasn muchas ocasiones Be
dispone de medios para evaluaslg por lo tantose adquierenen funcién deuna necesidad
que les viene impuesta. Calibrar ssounoafecta inicamentea la seguridad que impone la
propia organizacion, sino tambiéal cumplimientode la legislacion vigent&n este sentido,
hay que taer en cuenta que muchos paiseg encuentran regulados por diferentes
normativas quede una u otraforma exigen el cumplimiento de ciertas medidas de seguridad,
tanto a nivel técnico compuramente operacional

En el caso de la legislacion aplicadleraamiento electrénicode la informaciéren Espafia,

son ya significativas las normativas que a déahdy deben ser observadas panuchas
entidadespresentesen el territorio nacionalProbablementda més significativa la constituye

la Ley Organica 15/1999 de Proteccion de Datos de Caracter PglisORdd)junto conel Real
Decreto 1720/2007 que la desolla. Esta norma, sienta en muchas circunstancias la base de
aplicacion denedidasseguridad de numerosas empresasrganizacionesspafiolas. Aquellas
que en la actualidad la cumplen, cuentan con un documento de seguridad, que expresa cuanto
menos unos minimos dentro del marco legal establecBeidentemente todos aquellos
sistemas tecnoldgicos que tratemféormacion de caracter peonalsujeto a la leydeberanser
consideradoslentro de los pardmetros de seguridad ldeorganizacion. El incumplimiento de
estos minimos supone un problema paradmpresa puesto que existe un régimen de
sanciones quse aplicaa aquellas organizacies que nacumplenadecuadamente las medidas
establecidas para cada circunstancia

La LOPD ha sido desde hace ya bastantes afios una norma sujeta a diferentes estudios, siendo
por lo tanto bien conocidea titulo general. da norma mas recientgy aplicable a las
Administraciones @blicas influird en mayor medida sobre las condiciones de seguridad
general de estas entidadePe este modo,ad aparicionen el BOEel Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica el 8 de Enero @ec2fio Real
Decreto 3/2010, implica modificaciones ostensibles en el uso de los medios informaticos. Es
previsible por lo tanto que las entidades publicas se vean bastafdéetadas en sus
operaciones y usde medios informaticos por esta nueva normafillastante mas estricta en

la aplicacion de medidas @eguridad que laropiaLOPD.

Este documento evalla por lo tanto el impacto del uso de nuevos medios tecnol6gicos como el
iPad en lo que concierne a legislacion y cumplimiento de la seguridad impuastiasp
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normativas espafiolas vigentes. Se tendrd para ello en cuenta lo dispuesto por la Ley Orgénica
de Proteccion de Datos de Caracter Personal y su Reglamento de desarrollo, asi como el
cumplimiento del Esquema Nacionak dSeguridad en el ambito de la rAihistracion
electronica.

El analisis se realiza desde el punto de vista del uso convencional del dispositivo. Por lo tanto
no seconsideraninguna modificacion sobre el mismo que pueda vulnerar las caracteristicas
que proporcionabaoriginalmenteel fabricante. Las situaciones que se plantean constituyen
acciones que podriaafectara cualquier trabajador de una organizacién en el tratamiego

la informacion sensible que manej8e entiende que las empresas cuentan con documentos
de seguridad y medidasijetas a la legislacion vigente. Como tal las conclusiones derivadas
del analisis realizado parten de dicho planteamieetazumplimientode los minimos exigidos.

2.-iPad y la LOPD

La Ley Organica de Proteccion de Datos de Caracter Personaledirelerse como un
derecho fundamental de los espafioles, para que las empgesaganizacionekagan un uso
correcto y eficiente de sus dat@ersonales Desde el punto de vista regulatorio constituye la
salvaguarda de la informaci@si como el asegurain adecuado uso de la misnf2or lo tanto

la LOPD debe entenderse siempre desde el tratamiento de los datos independientemente del
mecanismo que se emplee para ello, siempre y cuadidho tratamientosea de datos
tipificados comale caracter personal.

Los datos como tagl aln recibéndo la denominacion de ficheroomo figura béasica, se
extienden a toda aquel conjunto danformacionesde caracter personal, independientemente

de la forma o rodalidad en la que fueron creadas, almacenadas, organizadas o tsatada
Tiende a creerserroneamenteque el tratamiento referenciado en la LOPD se realzforma
exclusivasobre la informacién existente en bases de datos. Documentos sueltos, hojas de
calculos uotros elementos como el corre®lectrénico, puedentambién encontrarse
directamente afectadopor la Ley Organica de Proteccidn de Datos de Caracter Personal.

A menudo la informacién mantenida por una organizacion, sale de laesmy aun fuera de

su alcancalebe ser protegida si cabe con mayor mas rigeor lotanto en el tratamiento de

los datospersonalesho se cebe discriminar ni la situaciéni los medios utilizados. Un informe
médico, que trate temas de salud, puede ser envipdpcorreoelectrénicoy almacenado en

un dispositivo externoque bien podrisser sacado fuera de la clinjaaniendo como objetivo

un analisis posteriodel mismopor parte de un empleado. Este tipo de datos, los de salud, son
tratados por la LOPBomo datos altamente sensiblesiendopor ello categorizados como de

nivel alto. La medidas por lo tanto que deben imponerse son las mas restrictivas. La LOPD no
prohibe que estosdatos sean tratadosukra de la organizacion, peroestige para ellos unas
medidasde proteccién en consonancia ctanimportancia de ese tipo daformacion.
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Evidentenente la LOPD no evalta la comodidad para realizar algunas operaciones o la
disponibilidad para letratamiento de la informaciénMide, regula y exige el cumplimiento de
unas medidas técnicas minimad#levar a efectaentro de un maro de seguridad.

No son inusualesl empleo de argumentos como el de que fichero o documentova aser
utilizadofuera del entorno corporativpor poco tiempoy que es mag€émodosu uso en casa

que en el trabajo, garantizandose ademas su posterior edioidm bien en el dispositivo
utilizadopara su desplazamiento bien en los correos electrénicesnitidos para su envio al
exterior. Sin embargo a menudo esa persona desconoce el funcionamiento y normativa que
exige el marco legal correspondienggQué paaria si cuando se abre el documento el sistema
genera un fichero temporal? ¢Y si al eliminar el fichero ese temporal no sddbi@n? Son
posibles circunstancias que raramente se evallan pero hay que contar con ellas puesto que la
norma asi lo estabte.

Tiende a pensarse gua aplicacién de la LOPD no va mas alla del tratamiento de los datos en
su fichero de origencomo puede sermuna base de datosSin embargo si se valora la
informacién contenida en la norma, se tiene tanta responsabilidad sobreolpias generadas
como sobre los datos originales que deben ser protegidfisarticulo 87del RD 1720/2007,
informa de la seguridad aplicable sobre informacién temporal:

GmMed 1 1jdStt2a TFTAOKSNRA (SYLRZNXftSa 2 O2LALl A

exclisivamente para la realizacion de trabajos temporales o auxiliares deberan cumplir el nivel
RS aS3dz2NARFR 1jdzS £Sa O2NNBalLRyRIFI O2yF2N¥XYS |

La importancia de este articulo radica en la equiparacion que a nivel de seguridad se establece
entre el fichero original y la informacién extraida de . muchas circunstancias se ha
interpretado este articulo como el relativo a las operaciones que aplacacion de tipo
informatico puede hacer sobre un fichera su tratamiento, creando por ejemplma copia

de tipo temporal. Pero noes sdo aplicable a este tipo de circunstancid®ara aclarlo, lo

mejor es conocer la propia definicion que de ficbetemporal que proporciona el propio
Reglamento de Seguridad de Desarrollo de la L&Pavés de su articulo 5 punto 2

&g) Ficheros temporales: ficheros de trabajo creados por usuarios 0 procesos que son
necesarios para un tratamiento ocasional o corms@intermedio durante la realizacion de un
QNI GF YASY(2¢

Esta temporalidad de la informacion, reviste de una gran importancia en el tratamiento de
datos de caracter personal en dispositivos como el iPad. No sera frecuente, aunque puede
darse el caso, quel @ad se convierta en el sistema de almacenamiento final de un fichero
sujeto a LOPD. Sin embargo si puede ser habitual que las organizaciones utilicen este tipo de
periféricos como un sistema para portar ficheros realizar sobre elloun tratamiento
pogerior. Estosdatos se convierten por lo tantaesde el punto de vista de la LOPD, en
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ficheros temporales o copias de documengegun lo indicado en la norm&or lo tanto la
aplicacion de medidas técnicas debe seguir las mismas premisas de seguraamirgqu
cualquier otro sistema informético que emplea la organizacion para el tratamiento de datos de
caracter personal.

Tampoco hay que descartar que debido al auge del uso de sistemas en Internet, somo la
aplicaciones en laube, determinadapequefas anedianasempresasacaben utilizand@ste

tipo de dispositivos com@uestoshabituales de trabajoEn estas circunstancias elementos
como el iPad no deberan ser evaluados exclusivamente como sistemas de gestion temporal
para el tratamiento de los datos darécter personalsino como mecanismos de tratamiento
habitual de la informacion sujeta a proteccion. En este caso el énfasis en la seguridad y la
aplicacion de medidas técnicas deberian ser ain més exigentes.

Se valorara a continuacién aquellas medidas previstas para el tratamiento automatizado de
datos de caracter personal segun se refieren en el RD 1720/2007. Las medidas analizadas seran
aquellas puramente técnicakascorrespondientes aspectos organizatiwwno serartratadas

alno ser al objeto de andlisis deresentearticulo.

2.1.- Autenticacion

Dentro de las medidas previstas por la Ley Organica de Protedeiddatos de Caracter
Personal la correspondiente a autenticaciébn e identificacion, constituye una de las
fundamentales. Hay que tener en cuenta que esta medigigulada por el articulo 93 del RD
1720/2007, ha modificado significativamentas pautas de tatamiento de los datosen las
organizaciones. El antiguo reglanto de desarrollo RD 994/19%%tablecia la necesidad de
garantizar la correcta autenticaciéon de los usuarios a partir de datos de nivel medio. Sin
embargo la apariciédel nuevo reglamenteanbioé estecircunstancia

A partir de su puesta en vigal tratamiento para cualquier dato de caracter personal exige la
autentificacion de los usuarios que acceden y trdeemformacion sujeta aormativa, incluso

para aquellosdatos personales méasabicos Este hecho ha implicadcambios en mucha
organizacionesPor ejemplo el uso de usuarigenéricosno se encuentra ya permitido. Cada
elemento utilizado por una persona diferente, exige esa diferenciacion. No se puede por lo
tanto hacer uso de cueas genéricas y por extension, esto permitide exista la posibilidad

de realizauna trazabilidagn d uso de medios.

G1NINOdZA 2 dod LRSYGATFAOIOAsY & I dziSydrOrOAsyd

1. El responsable del fichero o tratamiento debera adoptar las medidas que garanticen la
correcta identificacién y autenticaciéon de los usuarios.
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2. El responsable del fichero o tratamiento establecera un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que intente
acceder al sistema de informacigta verificacion de que esta autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de contrasefias existira
un procedimiento de asignacion, distribuciébn y almacenamiento que garantice su
confidencialidad e integridad.

4. El documentode seguridad establecera la periodicidad, que en ningun caso sera
superior a un afio, con la que tienen que ser cambiadas las contrasefias que, mientras
Sadsy @A3SyisSaz aS ItYFOSYINIyYy RS F2N¥I AYyA

Uno de los aspectos mas significativos cuandensgende por primera vez un dispositivo iPad,

es la inexistencipor defectode un mecanismo de control de acceso al dispositivo. Este hecho
puede ser no obstante modificado a través de los parametros de ajustes que proporciona el
mismo. Para ello se propdona la posibilidad de utilizar un codigo de acceseel inicio o
cuando el sistema se encuentre bloqueado.

Ajustes Blogqueo con cédigo

& Modo Avien o

P De ti adi
ﬁ Wi-Fi red| sactivar codigo

u Operador Cambiar cédigo

g Solicitar Inmediatamente >
w Brillo y fondo de pantalla

.E' Marco de fotos Cédigo simple -

General Un codigo simple es un nimero de 4 digitos.

B Correo, contactos, calendarios M 5
> arco de fotos

B74 safari

Borrar datos o

"ol iPod
Borra todos los datos del iPad tras 10 intentos
8 Video fallidos de introducir el codigo.

,?v‘ Fotos

—_
Notas
Ej Store

i pat-notes

Fig. 1= Configuracion de cédigo en iPad.
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La configuracion de dicho cédigo proporciona variariéen a través de un sistema de codigo
simplede 4 digitos o bien a través de uno mas complejo que peraiteezcla de diferentes
tipos de caracteresAdicionalmente sta configuracién permite también el borrado de datos
tras 10 intentos fallidos de introducir el cédigo. Un problema al que se podrnirentar los
administradores seria el de de querer realizar una administracion centralizada de multiples
dispositivos, para la configuracion das medidas de acceso. No obstantépple ha
proporcionado mecanismagara el despliegue de esta configuraci®or lo tanto es posible
realizarlabien a través déa configuracién de perfiledesdela herramienta de Apple bien a
travésde administracion centralizadeon Ms Exchange Server. thavés dela consola de Ms
Exchange Server o la herramienta de admiagtn webde MsExchange ActiveSynodlria
forzarse etespliegue de politicaa iPadsin intervencién del usuario

Los parametros de configuracion son significativos y la siguiente figura muestra algunos de
ellos.

= - . —
[ Pl Qr
53 & O3 o
MNuevo Compartir  Exportar Ocultar datos  * Buscar
BIBLIOTECA Nombre . | Identificador Creacidn
lll Dispositives Membre de perfi 10/01/2011 19:44:10

) Aplicaciones

[] Perfiles de datos

o
DISPOSITIVOS
W iradiss
prd , Cadigo B
. Restricciones ¥ Solctar cidigo = & ASPOSING - st
1 no configurado bligar a usar un codig 5 de Lisar el dispasiti
I [ Permitir valor simple
. Wi-Fi Permitir el uso de secuencias de caracteres repetitivas, ascendentes y
no configurada descendentes
VPN

¥ Requerir valor alfanumérico

Exigir gue los codiges contengan al menos una letra

=] no configurado

Correo electronico

\ [ = — | Longitud minima del cédigo
; 0 configurado |—|’ Il NéGmero minimo de caracteres para el cadige
£ Exchange ActiveSync & = Mimero minimo de caracteres complejos
£ 1 carga configurada 2=l NGmero minimo de caracteres no alfanuméricos
-I -i LDAP a0 Periodo maximo de validez del cédigo (1-730 dias o ninguno)
1 carga configurada Mamerc de dias tras el cual debe cambiarse
CalDAV - Bloqueo automdtico (1-5 minutos o nunca)
:": no configurado - |—'| El dispositivo se bloguea tras el tiempo establecido
. .
R‘ Calendarios suscritos - o Historial de cidigos (1-50 cédigos o ninguno) E
S - N E b o e i i miomm olm e ik

Fig.2.- Parametros de configuracién de dispositivo iPad a través de aplicacion.

No obstante a través de los parametros de configuraca@mm la excepcion del mencionado
acceso basado en cédignp se aprecia ninguna referencia al proceso de autenticacion de
acceso al dispositivo. Dicho cédigo sera invariable para cualquier usuario que acceda al mismo,
sin posibilidad de que existan varios en funcion del perfil de usuario que aecedada
momento.

En definitivay en relacion hpropésito del articulo 93 del RDr20/2007 de identificacion
inequivoca dl usuario, un dispositivo iPamb tendria la capacidad de autenticapgr lo tanto
diferenciar usuarios. Esto determinara otras condiemncomo la trazabilidad, igualmente
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reguladas por el Reglamento de desdooEl hecho de no poder identificar a un usuario,
implicarala incapacidad de auditdas condiciones de acceqae al dispositivo se realicgror
parte demultiples personas.

Sin SIM

Introduzca el cédigo

1 2 3

4 5

7 8

Cancelar

Fig. 3- Acceso a iPad con codigo de acceso.

La imposibilidad de identificar el acceso de los usuarios condiciongraanmedida el
cumplimiento de la normativa. De hechmuchas organizaciones han tenido que adaptar sus
sistemas informaticos para garantizar que los usuarios pudieran ser correcement
identificados Hasidonecesaricevitar el uso de cuentas genérigasi como la modificacion de
aplicaciones y sistemasra posibilitarl control de accesai previamente nge hacia

2.2.- Control de acceso

Uno de losfundamentalesproblemas que se pueden dar en el tratamiento de datos de
caracter personal, es el hecho de guéormacion sujetaa normativa, puedecaer en manos
indebidas. La Leyeterminala necesidad de establecer una relacién de acceso de usuario, asi
como los perngos que se otorgan a cada uno de ellos. Independientemente del soporte sobre
el que se encuentre, la LOPD establece la necesidad de aplicacion de esta medida y por
extension del articulo 87 para cualquier elemento considerado como temporal o copia.
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G ! NI pLOabmtrol de acceso.

1. Los usuarios tendrdn acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones.

2. El responsable del fichero se encargard de que exista una relacion actualizada de
usuarios y perfiles de usuarios, ydosesos autorizados para cada uno de ellos.

3. El responsable del fichero establecerd mecanismos para evitar que un usuario pueda
acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el docuntenseguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los
criterios establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a los
recursos deerd estar sometido a las mismas condiciones y obligaciones de seguridad
j dzS§ St LISNB2Ylf LINBLRAZ2 ®E

Un aspecto significativo de sistemas y aplicaciones consiste en la capdeidagignar
permisos sobre los ficheros u otros elementos. El control de accesamumenta la Ley
Organica de Proteccién de Datos de Caracter Personal se centra precisamente en hacer uso de
estos mecanismos para garantizar accescaontrolado y evitar aquel®indebidcs, segun lo
dispuesto por el documento de seguritia

Aunque orighalmente la funcionalidad principal que se planteaba para el sistema iOS, era la de
un dispositivo de comunicacién para el acceso a Internet y visualizacion de informacion, los
planteamientos para su uso han cambiado con el paso del tiempo. La aparid@vetsion

3.2, aportaba la capacidad del sistema compartido de archivos. Esto permitia que desde
cualquier otro equipo pudiera enviarse informacién al iPad, como si fuera un dispositivo de
tipo externo. Este hecho faculta la posibilidad de que una pergoredaalmacenaren su
dispositivo cualquier tipo de fichero para verlo, tratarlo o analizarlo posteriormente.

Junto a las propias funcionalidades que aporta iTueagsten numerosas aplicaciones que
permiten intercambiar datos entre un PC o Mac y un dispositivo iPad. A través de las,mismas
de una forma comodaes posible desplazdicheros de un sistema a otro. La siguiente imagen
muestra la aplicacion USB Digle permite el intercambio de informacion a través de iTunes.
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Resumen

aplicaciones

Compartir Archivos

Informacion @TIEC000) Misica

Peliculas

Programas de television

Libros Fotos

de inicio para reorganizarios.

Las aplicaciones de la lista siguiente pueden transferir documentos entre el iPad y este equipo.

o~

Aplicaciones Documentos USB Disk
[ ﬁ DocumentsReader Fj Contactos.docx 08/11/201013:21
— 1] Contrato 345.docx 23/11/201017:20
Filer Lite ] Contrato 351.docx 07/09/2010 11:16
— . Fj Contrato 368.docx 09/12/2010 23:00
E = '3;] Datos clientes.xls 08/11/201013:03
pdf-n Fj Direcciones.docx 09/12/2010 22:52
'3;] proveedores.xls hoy 22:22
,- USB Disk
-
“ e

Fig. 4- Intercambio de ficheros a través de iTunes.

La informacién intercambiada puede ser vista y tratada directamente en el iPad, a través de las
aplicaciones correspondientes.

Contrato 349.docx

Archivos loca... [ETd

(Q )
d Contactos.docx
08/11/2010 13:21 1.3MB
y Contrato 345.docx
22/11/2010 17:20 96KB
ontrato 349.do
112

Contrato 351.docx
07/09/2010 11:16 37KB

09/12/2010 23:00 95KB

y Contrato 368.docx
Datos clientes.xls
g" 08/11/2010 13:03 6.0MB
yﬁ Direcciones.docx
09/12/2010 22:52 1.3MB

'] proveedores.xls
—~ 10/01/2011 22:22

Hoteles: Booking.com
App GRATIS!

Booking.com - Hotel reser...
% Booking.com
1 / iPad App

Download App

Fig. 5 Visualizacion de ficheros en iPad.
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Esta posibilidad puede promover un uso de este tipo de dispositivosspque originalmente

se empleaban otros mecanismdsos ejemplos seria innumerablasn comercial que lleve
informacién de clientes o coratos, o tal y como se habia comentado previamente médico

que pudiera estudiar determinados informdgera de las instalaciones habituales de su
trabajo serian alguna de las mdltiples posibilidadegidentemente, este hecho cada vez mas
extendido por &identes cuestiones de comodidad, requerira también de las autorizaciones
correspondientes. No aes mucho menoslescartable que determinadas personas, consciente
o0 inconscientementedesplacerninformacion de la organizacion sin contar darautorizacion

0 la comunicacibmecesaria En estas circunstancias se requiere siempre de un ejercicio de
autorresponsabilidad, sin olvidar que todos aquellos trabajadores sujetos a la normativa del
tratamiento de datos de caracter personal deben conocer y estar infdosiasobre sus
deberes y responsabilidadeblo obstante la empresa no queda indemne de la situacion
cuando se permite el hecho y e dispone decontrol de la informaciéno bien los medios
aportados no son los convenientes.

Desde un punto de vista operacional, la portabilidad de la informacién constituye un
mecanismo significativo para extender posibilidades de uso mas all4 del puesto de trabajo,
pero también implica unas cuestiones que hay que controlar eeftmente a laseguridad de

los datos. El sistema de ficheros es normalmente el que proporciona los mecanismos para
garantizar el control de los accesos no autorizatlasaplicacion de listas de control de acceso

o la disposicion de mecanismos para el cifrado de larmdoion son algunos de las medidas
posibles en este sentido.

Las funcionalidades del sistema de ficheros que proporciona iPad no permite el empleo de las
listas de control de acceso sobre los ficheros. Este hecho evidentemente no tiene ninguna
significaabn, cuando no se emplea ningln mecanismo de autenticalciéal de usuarios y por

lo tanto no es necesario dicha extension sobre el siste®@aentiende que todo usuario que
accede al dispositivo tendra la capacidad total para el tratamiento de cualgdfigemiacion
existente en emisma

2.3.- Gestion de soportes y documentos

Unade las ventajagundamentalesde un dispositivo como el iPad, reside en la movilidad que
aporta al usuarioTal y como se ha comentado previamernrdste es uno dsuspuntosfuertes

y como tal serd empleado por algunas empresas jpaogorcionarmayor movilidad a sus
trabajadores. Estos podran hacer uso sle capacidadegara desplazardatos de caracter
personalfuera de las instalaciones habituales donde la empresa ha decl&adastencia del
fichero. En caso de salida, la Leyganica de Proteccion de Datexige extremar las
precauciones parka salvaguarda de la informacién
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En estas circunstancias las medidas técnicas definidas por el Reglamento de Desarrollo varia
ligeramente en lo que concierne a datos de nivel basico o datos de nivel alto. En su aplicacion a
nivel medio el RD 1720/2007, establece lo siguiente:

G! NINOdzt 2 pud DSAGAsY RS a2LR2NISa @ R20dzyYSyid2ac

2. La salida de soportes y documentos que contengan datogadacter personal,
incluidos los comprendidos y/o anejos a un correo electronico fuera de los locales bajo
el control del responsable del fichero o tratamiento deberd ser autorizada por el
responsable del fichero o encontrarse debidamente autorizadal eloceimento de
seguridad.

3. En el traslado de la documentacion se adoptaran las medidas dirigidas a evitar la
ddzaG N} OOAsy>X LISNRARI 2 | 00Sa2 AyRSo0AR2 I f

En el caso ddatos denivel alto, las medidas a aplicaferidasen el Real Decreto 1720/2007
seran las siguientes:

G! NINOdzZt 2 manmd DSaidAsy @ RAAGNAOdZOAsY RS a2LJ2 N

2. La distribucién de los soportes que contengan datos de caracter personal se realizara
cifrando dichos datos o bien utilizando otro mecanismo que garagiee dicha
informacion no sea accesible o0 manipulada durante su transporte.

Asimismo se cifraran los datos que contengan los dispositivos portatiles cuando estos
se encuentren fuera de las instalaciones que estan bajo el control del responsable del
fichera

3. Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles
gue no permitan su cifrado. En caso de que sea estrictamente necesario se hara constar
motivadamente en el documento de seguridad y se adoptaran medidas que temgan
OdzSy il t24& NASa3dI2a RS NBFEATINI GNFGFEYASyG2a

Por lo tanto, @ la gestién de soportgpuedendarse dos casos diferentes:
- Utilizacion de un dispositivo externo para el tratamiento de la informacion fuera de la

organizacion.

- Envo de adjuntos en los correos electronicos sujetos a normativas Li#ipara su
intercambio, tratamiento externo o cesion de datos entre organizaciones.

El objetivoque se persigueno es otro que prevenir que lainformacion caga en manos
inadecuadasLa LOPD es clara en lo que concierne a la salvaguarda de la informacion. La
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cesion de datos de caracter personal, se realiza hacia una empresa exclusivamente. En el caso
de que dichos datos quieran ser cedidos a otra entidad, deberd comunicarse y seliditdra

cesion a las personasorrespondientes. En otras circunstanci@emo la pérdida de la
informacién las consecuencias podrian ser significativas. Los articulos 9 y 10 de la Ley Organica
de Proteccion de Datos de Caracter Personal estableceruiersig:

G! NI NOdzAt 2 pod { STdZNARFIR RS €234 RIG2ao

1. El resposable del fichero y en su caso, el encargado del tratamiento, deberan adoptar
las medidas de indole técnica y organizativas ne@saie gaanticen la seguridad
de los datos de caracter personatyiten su alteracion, pérdida, tratamiento o acceso
no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accién humana o
del medio fisico o natural.

Articdo 10. Deber de secreto.

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos
de caracter personal estan obligados al secreto profesional respecto de los mismos y al deber
de guardarlos, obligaciones que subsigtinun después de finalizar sus relaciones con el titular

RSf FTAOKSNR 2> Sy adz OFaz2sx 02y St NBaLkRyalofs

En consecuenciyy debido a la naturaleza de los dispositivos méviles, debera extrentsrse
aplicacion de medidas dseguridad. La pérdida sustraccion d uno de estos dispositivos
conteniendodatos de caracter personal, podrian tener unas consecuencias muy negativas para
la organizacién, tanto esuprestigioy relacion con sus clientespmo en las sancionesismas
tipificadas era normatva.

En el analisis realizado sobre los fichegog se hanalmacenadosobre uniPad, no existen
propiedades especificas aportadas por el propio sistema operativo que permitan el cifrado de
la informacion. No hay que obviar que aunque el acceso al dispmsiéi encuentrgrotegido

por un codigo de acceso, existiria la posibilidad tecnolégica de acceder de forma offline al disco
fisico flash que incorpora el iPaillo anterior, hay que afiadirle el hecho de que para datos de
nivel alto se exige el cifrado des mismos, por lo ques exigible en esta circunstancia el
tratamiento especial de la informacion almacenada.

Por otro lado, otro de los temas significativos tratadosel Reglamento deseguridad,lo
constituye el del intercambio de correos electronicos dmheros adjuntos que contengan
datos de caracter personal. De forma predeterminaglatrafico de correo electrdno entre
diferentes servidoresse realiza sin ningun sistema de proteccion qgarantice la
confidencialidad de los datos. Debido a este hedbhe adjuntos existenteen un correo
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electronico podria ser vists por cualquier sistema intermedio por el que transitara dicho
correo. Para garantizar la seguridad de la informacion se hecesario aplicar mecanismos
que cifren dicho contenido.

El estdndar para el cifrado de correo, lo constituye el uso de la tecnologia S/Mime (Secure
Multipurpose Internet mail Extensions). Este mecanismo emplea los sistemas de
infraestructura de clave plica y privada con dos propdsitos significativos:

- Firmar y garantizar la procedencia del correo electronico.
- Cifrar el contenido.

A través del sistema de S/MIMiE garantizara que el intercambio de informacién entre dos
entidades diferentes se realiza cifrando tanto el cuerpo del mensaje como los adjuntos
correspondientes. Este mecanismo ampliamente difundido y soportado por multiples sistemas
y clientesde corre electrénico, constituye uno de los mecanismos fundamentales para el
intercambio seguro de informaci@tendiendo a lo establecido en la norma

Con objeto de probaestafuncionalidad en iPadgsrealizanpruebas con un buzén residente
en un servidorMs ExchangeServery los mecanismos que proporciona el dispositivo para el
acceso al mismo: navegacion web a travéd/deOutlook Web Access y la conectividad Active
Sync. Ambos mecanismos probados en otros entornos apdaafuncionalidad S/MIME
soportandotanto el intercambio de firmas, coral cifrado del correo electrénico.

En las pruebas realizadas a través ut@ conexion establecidacon el navegador &ari
(aportado poriPagd a través deMS Outlook Web Accessa aplicacion no permitel uso de
S/MIMEni para el firmado ni para el cifrado de correo. Los controles vélidos para S/IMIME no
se encuentran disponibles en Safari. Por lo tamtenque un corre solamente firmado se
encuentrevisible no es posible validar la procedencia del mismo.

Fig. 6:- Acceso a un correo firmado a través de Outlook Web Access.
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