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1.- Introducción  

El auge en los sistemas de movilidad, la miniaturización de componentes y la extensión de los 

sistemas informáticos más allá del centro de trabajo, han motivado la aparición de nuevos 

elementos y componentes que facilitan el trabajo diario de cualquier persona. El desarrollo de 

estas nuevas tecnologías es más que evidente y su uso se ha escalado más allá del entorno 

profesional puramente tecnológico para el que en sus orígenes iba enfocado. Hasta hace unos 

años los departamentos tecnológicos de las empresas eran el objetivo principal del mercado, 

pero esta tendencia cambió drásticamente, abriendo nuevos caminos en las ventas y a la 

aparición de nuevos dispositivos electrónicos. Cambiaron las necesidades y esto provocó que 

se modificaran también los planteamientos de uso de los nuevos dispositivos: más simples, 

más fáciles de utilizar y vistosos. Para toda persona no especialista en el mundo de la 

informática, inicialmente un sistema tecnológico complejo le aportará pocos beneficios y por 

lo tanto es probable que lo acabe rechazando.  

Sin embargo esta evolución implica también connotaciones a veces no tan positivas. Hay que 

considerar que detrás de todo elemento informático, se plantean una serie de necesidades. 

Indiscutiblemente la usabilidad es una de ellas pero ni mucho menos la única. Aspectos como 

la seguridad en el uso de estos nuevos dispositivos no son menos importantes. 

Desafortunadamente la comodidad o la rapidez se enfrentan en ocasiones a un uso seguro, 

tanto de los medios como de la propia información que se maneja a través de éstos. La 

seguridad en los sistemas de la información se ha considerado muy a menudo como una traba 

para la realización de las tareas diarias. Quizá no se quiere entender todavía su importancia en 

las operaciones cotidianas, a menudo por la complejidad que introduce en ellas.  

Son muchas personas las acostumbradas a introducir usuario y contraseña para acceder a su 

sistema informático. Sin embargo esta acción se realiza de forma mecánica, sin pararse 

habitualmente a pensar en por qué es necesaria esta medida. Esto a veces trae consigo las 

reticencias al cambio de contraseñas o a medidas corporativas de seguridad que impliquen 

ampliar su longitud mínima. No se acaba de entender el porqué  de esta necesidad. La 

preservación de la identidad y la trazabilidad de las acciones constituyen alguna de las 

maneras que tiene la organización para salvaguardar, tanto sus intereses como los del 

trabajador que utiliza sus medios. Si dos personas diferentes utilizaran un mismo equipo sin 

tener garantías de qué usuario ha realizado una u otra acción puede plantearse una duda de 

difícil resolución. La seguridad reside también está en este tipo de hechos. La compartición de 

medios es algo frecuente y será necesario garantizar la seguridad incluso en estas 

circunstancias. Las acciones de un usuario en una determinada organización nada tienen que 

ver con las que puede desarrollar otro y por lo tanto la información manejada para cada uno 

de ellos puede ser muy diferente. 

Como puede apreciarse éstas nuevas tecnologías presentan muchas caras y el impacto que 

están teniendo en las organizaciones puede resultar significativo. Sin embargo, no se controla 
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su uso o bien no se hace eficientemente, permitiendo incluso su utilización para acciones para 

las que no se habían observado originalmente. Un claro ejemplo de estas nuevas tecnologías lo 

constituye el iPad de Apple, atractivo dispositivo, de fácil utilización y sobre el que podrían 

aplicarse muchas de las observaciones ya realizadas en párrafos anteriores.  

Muchas empresas se encuentran abocadas a la compra de nuevas tecnologías sin a veces 

medir los riesgos que pueden conllevar la utilización de las mismas. En muchas ocasiones no se 

dispone de medios para evaluarlas y por lo tanto se adquieren en función de una necesidad 

que les viene impuesta. Calibrar su uso no afecta únicamente a la seguridad que impone la 

propia organización, sino también al cumplimiento de la legislación vigente. En este sentido, 

hay que tener en cuenta que muchos países se encuentran regulados por diferentes 

normativas que de una u otra forma exigen el cumplimiento de ciertas medidas de seguridad, 

tanto a nivel técnico como puramente operacional. 

En el caso de la legislación aplicable al tratamiento electrónico de la información en España, 

son ya significativas las normativas que a día de hoy deben ser observadas por muchas 

entidades presentes en el territorio nacional. Probablemente la más significativa la constituye 

la Ley Orgánica 15/1999 de Protección de Datos de Carácter Personal (LOPD), junto con el Real 

Decreto 1720/2007 que la desarrolla. Esta norma, sienta en muchas circunstancias la base de 

aplicación de medidas seguridad de numerosas empresas y organizaciones españolas. Aquellas 

que en la actualidad la cumplen, cuentan con un documento de seguridad, que expresa cuanto 

menos unos mínimos dentro del marco legal establecido. Evidentemente todos aquellos 

sistemas tecnológicos que traten información de carácter personal sujeto a la ley, deberán ser 

considerados dentro de los parámetros de seguridad de la organización. El incumplimiento de 

estos mínimos supone un problema para la empresa, puesto que existe un régimen de 

sanciones que se aplica a aquellas organizaciones que no cumplen adecuadamente las medidas 

establecidas para cada circunstancia. 

La LOPD ha sido desde hace ya bastantes años una norma sujeta a diferentes estudios,  siendo 

por lo tanto bien conocida a título general. Una norma más reciente y aplicable a las 

Administraciones Públicas influirá en mayor medida sobre las condiciones de seguridad 

general de estas entidades. De este modo, la aparición en el BOE del Esquema Nacional de 

Seguridad en el ámbito de la Administración Electrónica el 8 de Enero de 2010 como Real 

Decreto 3/2010, implica modificaciones ostensibles en el uso de los medios informáticos. Es 

previsible por lo tanto que las entidades públicas se vean bastante afectadas en sus 

operaciones y uso de medios informáticos por esta nueva normativa, bastante más estricta en 

la aplicación de medidas de seguridad que la propia LOPD. 

 

Este documento evalúa por lo tanto el impacto del uso de nuevos medios tecnológicos como el 

iPad en lo que concierne a legislación y cumplimiento de la seguridad impuesta por las 
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normativas españolas vigentes. Se tendrá para ello en cuenta lo dispuesto por la Ley Orgánica 

de Protección de Datos de Carácter Personal y su Reglamento de desarrollo, así como el 

cumplimiento del Esquema Nacional de Seguridad en el ámbito de la Administración 

electrónica.  

El análisis se realiza desde el punto de vista del uso convencional del dispositivo. Por lo tanto 

no se considera ninguna modificación sobre el mismo que pueda vulnerar las características 

que proporcionaba originalmente el fabricante. Las situaciones que se plantean constituyen 

acciones que podrían afectar a cualquier trabajador de una organización en el tratamiento de 

la información sensible que maneje. Se entiende que las empresas cuentan con documentos 

de seguridad y medidas sujetas a la legislación vigente. Como tal las conclusiones derivadas  

del análisis realizado parten de dicho planteamiento, el cumplimiento de los mínimos exigidos.  

2.- iPad y la LOPD 

La Ley Orgánica de Protección de Datos de Carácter Personal debe entenderse como un 

derecho fundamental de los españoles, para que las empresas y organizaciones hagan un uso 

correcto y eficiente de sus datos personales. Desde el punto de vista regulatorio constituye la 

salvaguarda de la información así como el asegurar un adecuado uso de la misma. Por lo tanto 

la LOPD debe entenderse siempre desde el tratamiento de los datos independientemente del 

mecanismo que se emplee para ello, siempre y cuando dicho tratamiento sea de datos 

tipificados como de carácter personal. 

Los datos como tal, aún recibiendo la denominación de fichero como figura básica, se 

extienden a toda aquel conjunto de informaciones de carácter personal, independientemente 

de la forma o modalidad en la que fueron creadas, almacenadas, organizadas o tratadas. 

Tiende a creerse erróneamente que el tratamiento referenciado en la LOPD se realiza de forma 

exclusiva sobre la información existente en bases de datos. Documentos sueltos, hojas de 

cálculos u otros elementos como el correo electrónico, pueden también encontrarse 

directamente afectados por la Ley Orgánica de Protección de Datos de Carácter Personal.  

A menudo la información mantenida por una organización, sale de la empresa y aún fuera de 

su alcance debe ser protegida si cabe con mayor más rigor. Por lo tanto en el tratamiento de 

los datos personales no se debe discriminar ni la situación, ni los medios utilizados. Un informe 

médico, que trate temas de salud, puede ser enviado por correo electrónico y almacenado en 

un dispositivo externo, que bien podría ser sacado fuera de la clínica, teniendo como objetivo 

un análisis posterior del mismo por parte de un empleado. Este tipo de datos, los de salud, son 

tratados por la LOPD como datos altamente sensibles, siendo por ello categorizados como de 

nivel alto. Las medidas por lo tanto que deben imponerse son las más restrictivas. La LOPD no 

prohíbe que estos datos sean tratados fuera de la organización, pero sí exige para ellos unas 

medidas de protección en consonancia con la importancia de ese tipo de información. 
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Evidentemente la LOPD no evalúa la comodidad para realizar algunas operaciones o la 

disponibilidad para el tratamiento de la información. Mide, regula y exige el cumplimiento de 

unas medidas técnicas mínimas a llevar a efecto dentro de un marco de seguridad. 

No son inusuales el empleo de argumentos como el de que un fichero o documento va a ser 

utilizado fuera del entorno corporativo por poco tiempo, y que es más cómodo su uso en casa 

que en el trabajo, garantizándose además su posterior eliminación, bien en el dispositivo 

utilizado para su desplazamiento o bien en los correos electrónicos emitidos para su envío al 

exterior. Sin embargo a menudo esa persona desconoce el funcionamiento y normativa que 

exige el marco legal correspondiente. ¿Qué pasaría si cuando se abre el documento el sistema 

genera un fichero temporal? ¿Y si al eliminar el fichero  ese temporal no se borra también? Son 

posibles circunstancias que raramente se evalúan pero hay que contar con ellas puesto que la 

norma así lo establece. 

Tiende a pensarse que la aplicación de la LOPD no va más allá del tratamiento de los datos en 

su fichero de origen como puede ser una base de datos. Sin embargo si se valora la 

información contenida en la norma, se tiene tanta responsabilidad sobre las copias generadas 

como sobre los datos originales que deben ser protegidos. El artículo 87 del RD 1720/2007, 

informa de la seguridad aplicable sobre información temporal: 

άмΦ !ǉǳŜƭƭƻǎ ŦƛŎƘŜǊƻǎ ǘŜƳǇƻǊŀƭŜǎ ƻ ŎƻǇƛŀǎ ŘŜ ŘƻŎǳƳŜƴǘƻǎ ǉǳŜ ǎŜ ƘǳōƛŜǎŜƴ ŎǊŜŀŘƻ 

exclusivamente para la realización de trabajos temporales o auxiliares deberán cumplir el nivel 

ŘŜ ǎŜƎǳǊƛŘŀŘ ǉǳŜ ƭŜǎ ŎƻǊǊŜǎǇƻƴŘŀ ŎƻƴŦƻǊƳŜ ŀ ƭƻǎ ŎǊƛǘŜǊƛƻǎ ŜǎǘŀōƭŜŎƛŘƻǎ Ŝƴ Ŝƭ !ǊǘƝŎǳƭƻ умΦέ 

La importancia de este artículo radica en la equiparación que a nivel de seguridad se establece 

entre el fichero original y la información extraída de él. En muchas circunstancias se ha 

interpretado este artículo como el relativo a las operaciones que una aplicación de tipo 

informático puede hacer sobre un fichero para su tratamiento, creando por ejemplo una copia 

de tipo temporal.  Pero no es sólo aplicable a este tipo de circunstancias. Para aclararlo, lo 

mejor es conocer la propia definición que de fichero temporal que proporciona el propio 

Reglamento de Seguridad de Desarrollo de la LOPD a través de su artículo 5 punto 2: 

άg) Ficheros temporales: ficheros de trabajo creados por usuarios o procesos que son 

necesarios para un tratamiento ocasional o como paso intermedio durante la realización de un 

ǘǊŀǘŀƳƛŜƴǘƻέ 

Esta temporalidad de la información, reviste de una gran importancia en el tratamiento de 

datos de carácter personal en dispositivos como el iPad. No será frecuente, aunque puede 

darse el caso, que el iPad se convierta en el sistema de almacenamiento final de un fichero 

sujeto a LOPD. Sin embargo sí puede ser habitual que las organizaciones utilicen este tipo de 

periféricos como un sistema para portar ficheros o realizar sobre ellos un tratamiento 

posterior. Estos datos se convierten por lo tanto, desde el punto de vista de la LOPD, en 
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ficheros temporales o copias de documentos según lo indicado en la norma. Por lo tanto, la 

aplicación de medidas técnicas debe seguir las mismas premisas de seguridad que para 

cualquier otro sistema informático que emplea la organización para el tratamiento de datos de 

carácter personal. 

Tampoco hay que descartar que debido al auge del uso de sistemas en Internet, como las 

aplicaciones en la nube, determinadas pequeñas o medianas empresas acaben utilizando este 

tipo de dispositivos como puestos habituales de trabajo. En estas circunstancias elementos 

como el iPad no deberán ser evaluados exclusivamente como sistemas de gestión temporal 

para el tratamiento de los datos de carácter personal, sino como mecanismos de tratamiento 

habitual de la información sujeta a protección. En este caso el énfasis en la seguridad y la 

aplicación de medidas técnicas deberían ser aún más exigentes. 

Se valorarán a continuación aquellas medidas previstas para el tratamiento automatizado de 

datos de carácter personal según se refieren en el RD 1720/2007. Las medidas analizadas serán 

aquellas puramente técnicas. Las correspondientes a aspectos organizativos no serán tratadas 

al no ser al objeto de análisis del presente artículo. 

2.1.- Autenticación  

Dentro de las medidas previstas por la Ley Orgánica de Protección de Datos de Carácter 

Personal la correspondiente a autenticación e identificación, constituye una de las 

fundamentales. Hay que tener en cuenta que esta medida, regulada por el artículo 93 del RD 

1720/2007, ha modificado significativamente las pautas de tratamiento de los datos en las 

organizaciones. El antiguo reglamento de desarrollo RD 994/1999 establecía la necesidad de 

garantizar la correcta autenticación de los usuarios a partir de datos de nivel medio. Sin 

embargo la aparición del nuevo reglamente cambió esta circunstancia.  

A partir de su puesta en vigor, el tratamiento para cualquier dato de carácter personal exige la 

autentificación de los usuarios que acceden y traten la información sujeta a normativa, incluso 

para aquellos datos personales más básicos. Este hecho ha implicado cambios en muchas 

organizaciones. Por ejemplo el uso de usuarios genéricos no se encuentra ya permitido. Cada 

elemento utilizado por una persona diferente, exige esa diferenciación. No se puede por lo 

tanto hacer uso de cuentas genéricas y por extensión, esto permitirá que exista la posibilidad 

de realizar una trazabilidad en el uso de medios.  

ά!ǊǘƝŎǳƭƻ фоΦ LŘŜƴǘƛŦƛŎŀŎƛƽƴ ȅ ŀǳǘŜƴǘƛŎŀŎƛƽƴΦ 

1. El responsable del fichero o tratamiento deberá adoptar las medidas que garanticen la 

correcta identificación y autenticación de los usuarios. 
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2. El responsable del fichero o tratamiento establecerá un mecanismo que permita la 

identificación de forma inequívoca y personalizada de todo aquel usuario que intente 

acceder al sistema de información y la verificación de que está autorizado. 

 

3. Cuando el mecanismo de autenticación se base en la existencia de contraseñas existirá 

un procedimiento de asignación, distribución y almacenamiento  que garantice su 

confidencialidad e integridad. 

 

4. El documento de seguridad establecerá la periodicidad, que en ningún caso será 

superior a un año, con la que tienen que ser cambiadas las contraseñas que, mientras 

ŜǎǘŞƴ ǾƛƎŜƴǘŜǎΣ ǎŜ ŀƭƳŀŎŜƴŀǊłƴ ŘŜ ŦƻǊƳŀ ƛƴƛƴǘŜƭƛƎƛōƭŜΦέ 

Uno de los aspectos más significativos cuando se enciende por primera vez un dispositivo iPad, 

es la inexistencia por defecto de un mecanismo de control de acceso al dispositivo. Este hecho 

puede ser no obstante modificado a través de los parámetros de ajustes que proporciona el 

mismo. Para ello se proporciona la posibilidad de utilizar un código de acceso en el inicio o 

cuando el sistema se encuentre bloqueado. 

 

Fig. 1.- Configuración de código en iPad. 
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La configuración de dicho código proporciona variantes, bien a través de un sistema de código 

simple de 4 dígitos o bien a través de uno más complejo que permite la mezcla de diferentes 

tipos de caracteres. Adicionalmente esta configuración permite también el borrado de datos 

tras 10 intentos fallidos de introducir el código. Un problema al que se podrían enfrentar los 

administradores sería el de de querer realizar una administración centralizada de múltiples 

dispositivos, para la configuración de las medidas de acceso. No obstante Apple ha 

proporcionado mecanismos para el despliegue de esta configuración. Por lo tanto es posible 

realizarla bien a través de la configuración de perfiles desde la herramienta de Apple o bien a 

través de administración centralizada con Ms Exchange Server. A través de la consola de Ms 

Exchange Server o la herramienta de administración web de Ms Exchange ActiveSync podría 

forzarse el despliegue de políticas al iPad sin intervención del usuario. 

Los parámetros de configuración son significativos y la siguiente figura muestra algunos de 

ellos. 

 

Fig. 2.- Parámetros de configuración de dispositivo iPad a través de aplicación. 

No obstante a través de los parámetros de configuración, con la excepción del mencionado 

acceso basado en código, no se aprecia ninguna referencia al proceso de autenticación de 

acceso al dispositivo. Dicho código será invariable para cualquier usuario que acceda al mismo, 

sin posibilidad de que existan varios en función del perfil de usuario que accede en cada 

momento.  

En definitiva, y en relación al propósito del artículo 93 del RD 1720/2007 de identificación 

inequívoca del usuario, un dispositivo iPad no tendría la capacidad de autenticar y por lo tanto 

diferenciar usuarios. Esto determinará otras condiciones, como la trazabilidad, igualmente 
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reguladas por el Reglamento de desarrollo. El hecho de no poder identificar a un usuario, 

implicará la incapacidad de auditar las condiciones de acceso que al dispositivo se realicen por 

parte de múltiples personas. 

 

Fig. 3.- Acceso a iPad con código de acceso. 

La imposibilidad de identificar el acceso de los usuarios condiciona en gran medida el 

cumplimiento de la normativa. De hecho, muchas organizaciones han tenido que adaptar sus 

sistemas informáticos para garantizar que los usuarios pudieran ser correctamente 

identificados. Ha sido necesario evitar el uso de cuentas genéricas, así como la modificación de 

aplicaciones y sistemas para posibilitar el control de acceso, si previamente no se hacía. 

2.2.- Control de acceso 

Uno de los fundamentales problemas que se pueden dar en el tratamiento de datos de 

carácter personal, es el hecho de que información sujeta a normativa, puede caer en manos 

indebidas. La Ley determina la necesidad de establecer una relación de acceso de usuario, así 

como los permisos que se otorgan a cada uno de ellos. Independientemente del soporte sobre 

el que se encuentre, la LOPD establece la necesidad de aplicación de esta medida y por 

extensión del artículo 87 para cualquier elemento considerado como temporal o copia. 
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ά!ǊǘƝŎǳlo 91. Control de acceso. 

1. Los usuarios tendrán acceso únicamente a aquellos recursos que precisen para el 

desarrollo de sus funciones. 

 

2. El responsable del fichero se encargará de que exista una relación actualizada de 

usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos. 

 

3. El responsable del fichero establecerá mecanismos para evitar que un usuario pueda 

acceder a recursos con derechos distintos de los autorizados. 

 

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podrá 

conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los 

criterios establecidos por el responsable del fichero. 

 

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a los 

recursos deberá estar sometido a las mismas condiciones y obligaciones de seguridad 

ǉǳŜ Ŝƭ ǇŜǊǎƻƴŀƭ ǇǊƻǇƛƻΦέ 

Un aspecto significativo de sistemas y aplicaciones consiste en la capacidad de asignar 

permisos sobre los ficheros u otros elementos. El control de acceso que argumenta la Ley 

Orgánica de Protección de Datos de Carácter Personal se centra precisamente en hacer uso de 

estos mecanismos para garantizar un acceso controlado y evitar aquellos indebidos, según lo 

dispuesto por el documento de seguridad. 

Aunque originalmente la funcionalidad principal que se planteaba para el sistema iOS, era la de 

un dispositivo de comunicación para el acceso a Internet y visualización de información, los 

planteamientos para su uso han cambiado con el paso del tiempo. La aparición de la versión 

3.2, aportaba la capacidad del sistema compartido de archivos. Esto permitía que desde 

cualquier otro equipo pudiera enviarse información al iPad, como si fuera un dispositivo de 

tipo externo. Este hecho faculta la posibilidad de que una persona pueda almacenar en su 

dispositivo cualquier tipo de fichero para verlo, tratarlo o analizarlo posteriormente. 

Junto a las propias funcionalidades que aporta iTunes, existen numerosas aplicaciones que 

permiten intercambiar datos entre un PC o Mac y un dispositivo iPad. A través de las mismas, y 

de una forma cómoda, es posible desplazar ficheros de un sistema a otro. La siguiente imagen 

muestra la aplicación USB Disk que permite el intercambio de información a través de iTunes. 
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Fig. 4.- Intercambio de ficheros a través de iTunes. 

La información intercambiada puede ser vista y tratada directamente en el iPad, a través de las 

aplicaciones correspondientes. 

 

Fig. 5.- Visualización de ficheros en iPad. 
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Esta posibilidad puede promover un uso de este tipo de dispositivos para el que originalmente 

se empleaban otros mecanismos. Los ejemplos sería innumerables: un comercial que lleve 

información de clientes o contratos, o tal y como se había comentado previamente, un médico 

que pudiera estudiar determinados informes fuera de las instalaciones habituales de su 

trabajo serían alguna de las múltiples posibilidades. Evidentemente, este hecho cada vez más 

extendido por evidentes cuestiones de comodidad, requerirá también de las autorizaciones 

correspondientes. No es ni mucho menos descartable que determinadas personas, consciente 

o inconscientemente, desplacen información de la organización sin contar con la autorización 

o la comunicación necesaria. En estas circunstancias se requiere siempre de un ejercicio de 

autorresponsabilidad, sin olvidar que todos aquellos trabajadores sujetos a la normativa del 

tratamiento de datos de carácter personal deben conocer y estar informados sobre sus 

deberes y responsabilidades. No obstante, la empresa no queda indemne de la situación 

cuando se permite el hecho y no se dispone del control de la información, o bien los medios 

aportados no son los convenientes. 

Desde un punto de vista operacional, la portabilidad de la información constituye un 

mecanismo significativo para extender posibilidades de uso más allá del puesto de trabajo, 

pero también implica unas cuestiones que hay que controlar en lo referente a la seguridad de 

los datos. El sistema de ficheros es normalmente el que proporciona los mecanismos para 

garantizar el control de los accesos no autorizados. La aplicación de listas de control de acceso 

o la disposición de mecanismos para el cifrado de la información son algunos de las medidas 

posibles en este sentido.  

Las funcionalidades del sistema de ficheros que proporciona iPad no permite el empleo de las 

listas de control de acceso sobre los ficheros. Este hecho evidentemente no tiene ninguna 

significación, cuando no se emplea ningún mecanismo de autenticación local de usuarios y por 

lo tanto no es necesario dicha extensión sobre el sistema. Se entiende que todo usuario que 

accede al dispositivo tendrá la capacidad total para el tratamiento de cualquier información 

existente en el mismo.  

2.3.- Gestión de soportes y documentos  

Una de las ventajas fundamentales de un dispositivo como el iPad, reside en la movilidad que 

aporta al usuario. Tal y como se ha comentado previamente, éste es uno de sus puntos fuertes 

y como tal será empleado por algunas empresas para proporcionar mayor movilidad a sus 

trabajadores. Estos podrán hacer uso de sus capacidades para desplazar datos de carácter 

personal fuera de las instalaciones habituales donde la empresa ha declarado la existencia del 

fichero. En caso de salida, la Ley Orgánica de Protección de Datos exige extremar las 

precauciones para la salvaguarda de la información. 
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En estas circunstancias las medidas técnicas definidas por el Reglamento de Desarrollo varían 

ligeramente en lo que concierne a datos de nivel básico o datos de nivel alto. En su aplicación a 

nivel medio el RD 1720/2007, establece lo siguiente: 

ά!ǊǘƝŎǳƭƻ фнΦ DŜǎǘƛƽƴ ŘŜ ǎƻǇƻǊǘŜǎ ȅ ŘƻŎǳƳŜƴǘƻǎΦ 

2. La salida de soportes y documentos que contengan datos de carácter personal, 

incluidos los comprendidos y/o anejos a un correo electrónico fuera de los locales bajo 

el control del responsable del fichero o tratamiento deberá ser autorizada por el 

responsable del fichero o encontrarse debidamente autorizada en el documento de 

seguridad. 

 

3. En el traslado de la documentación se adoptarán las medidas dirigidas a evitar la 

ǎǳǎǘǊŀŎŎƛƽƴΣ ǇŞǊŘƛŘŀ ƻ ŀŎŎŜǎƻ ƛƴŘŜōƛŘƻ ŀ ƭŀ ƛƴŦƻǊƳŀŎƛƽƴ ŘǳǊŀƴǘŜ ǎǳ ǘǊŀƴǎǇƻǊǘŜΦέ 

En el caso de datos de nivel alto, las medidas a aplicar referidas en el Real Decreto 1720/2007 

serán las siguientes: 

ά!ǊǘƝŎǳƭƻ млмΦ DŜǎǘƛƽƴ ȅ ŘƛǎǘǊƛōǳŎƛƽƴ ŘŜ ǎƻǇƻǊǘŜǎΦ 

2. La distribución de los soportes que contengan datos de carácter personal se realizará 

cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha 

información no sea accesible o manipulada durante su transporte. 

Asimismo se cifrarán los datos que contengan los dispositivos portátiles cuando estos 

se encuentren fuera de las instalaciones que están bajo el control del responsable del 

fichero. 

 

3. Deberá evitarse el tratamiento de datos de carácter personal en dispositivos portátiles 

que no permitan su cifrado. En caso de que sea estrictamente necesario se hará constar 

motivadamente en el documento de seguridad y se adoptarán medidas que tengan en 

ŎǳŜƴǘŀ ƭƻǎ ǊƛŜǎƎƻǎ ŘŜ ǊŜŀƭƛȊŀǊ ǘǊŀǘŀƳƛŜƴǘƻǎ Ŝƴ ŜƴǘƻǊƴƻǎ ŘŜǎǇǊƻǘŜƎƛŘƻǎΦέ 

Por lo tanto, en la gestión de soportes pueden darse dos casos diferentes: 

- Utilización de un dispositivo externo para el tratamiento de la información fuera de la 

organización. 

 

- Envío de adjuntos en los correos electrónicos sujetos a normativas LOPD, bien para su 

intercambio, tratamiento externo o cesión de datos entre organizaciones. 

 

El objetivo que se persigue no es otro que prevenir que la información caiga en manos 

inadecuadas. La LOPD es clara en lo que concierne a la salvaguarda de la información. La 
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cesión de datos de carácter personal, se realiza hacia una empresa exclusivamente. En el caso 

de que dichos datos quieran ser cedidos a otra entidad, deberá comunicarse y solicitarse dicha 

cesión a las personas correspondientes. En otras circunstancias, como la pérdida de la 

información, las consecuencias podrían ser significativas. Los artículos 9 y 10 de la Ley Orgánica 

de Protección de Datos de Carácter Personal establecen lo siguiente: 

ά!ǊǘƝŎǳƭƻ фΦ {ŜƎǳǊƛŘŀŘ ŘŜ ƭƻǎ ŘŀǘƻǎΦ 

1. El responsable del fichero y en su caso, el encargado del tratamiento, deberán adoptar 

las medidas de índole técnica y organizativas necesarias que garanticen la seguridad 

de los datos de carácter personal y eviten su alteración, pérdida, tratamiento o acceso 

no autorizado, habida cuenta del estado de la tecnología, la naturaleza de los datos 

almacenados y los riesgos a que están expuestos, ya provengan de la acción humana o 

del medio físico o natural. 

 

Artículo 10. Deber de secreto. 

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos 

de carácter personal están obligados al secreto profesional respecto de los mismos y al deber 

de guardarlos, obligaciones que subsistirán aun después de finalizar sus relaciones con el titular 

ŘŜƭ ŦƛŎƘŜǊƻ ƻΣ Ŝƴ ǎǳ ŎŀǎƻΣ Ŏƻƴ Ŝƭ ǊŜǎǇƻƴǎŀōƭŜ ŘŜƭ ƳƛǎƳƻΦέ 

En consecuencia, y debido a la naturaleza de los dispositivos móviles, deberá extremarse la 

aplicación de medidas de seguridad. La pérdida o sustracción de uno de estos dispositivos 

conteniendo datos de carácter personal, podrían tener unas consecuencias muy negativas para 

la organización, tanto en su prestigio y relación con sus clientes, como en las sanciones mismas 

tipificadas en la normativa. 

En el análisis realizado sobre los ficheros que se han almacenado sobre un iPad, no existen 

propiedades específicas aportadas por el propio sistema operativo que permitan el cifrado de 

la información. No hay que obviar que aunque el acceso al dispositivo se encuentre protegido 

por un código de acceso, existiría la posibilidad tecnológica de acceder de forma offline al disco 

físico flash que incorpora el iPad. A lo anterior, hay que añadirle el hecho de que para datos de 

nivel alto se exige el cifrado de los mismos, por lo que es exigible en esta circunstancia el 

tratamiento especial de la información almacenada.  

Por otro lado, otro de los temas significativos tratados en el Reglamento de seguridad, lo 

constituye el del intercambio de correos electrónicos con ficheros adjuntos que contengan 

datos de carácter personal. De forma predeterminada, el tráfico de correo electrónico entre 

diferentes servidores se realiza sin ningún sistema de protección que garantice la 

confidencialidad de los datos. Debido a este hecho, los adjuntos existentes en un correo 
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electrónico podrían ser vistos por cualquier sistema intermedio por el que transitara dicho 

correo. Para garantizar la seguridad de la información se hace necesario aplicar mecanismos 

que cifren dicho contenido. 

El estándar para el cifrado de correo, lo constituye el uso de la tecnología S/Mime (Secure 

Multipurpose Internet mail Extensions). Este mecanismo emplea los sistemas de 

infraestructura de clave pública y privada con dos propósitos significativos: 

- Firmar y garantizar la procedencia del correo electrónico. 

- Cifrar el contenido. 

A través del sistema de S/MIME se garantizará que el intercambio de información entre dos 

entidades diferentes se realiza cifrando tanto el cuerpo del mensaje como los adjuntos 

correspondientes. Este mecanismo ampliamente difundido y soportado por múltiples sistemas 

y clientes de correo electrónico, constituye uno de los mecanismos fundamentales para el 

intercambio seguro de información atendiendo a lo establecido en la norma. 

Con objeto de probar esta funcionalidad en iPad, se realizan pruebas con un buzón residente 

en un servidor Ms Exchange Server y los mecanismos que proporciona el dispositivo para el 

acceso al mismo: navegación web a través de Ms Outlook Web Access y la conectividad Active 

Sync. Ambos mecanismos probados en otros entornos aportan la funcionalidad S/MIME, 

soportando tanto el intercambio de firmas, como el cifrado del correo electrónico. 

En las pruebas realizadas a través de una conexión establecida con el navegador Safari 

(aportado por iPad) a través de MS Outlook Web Access, la aplicación no permite el uso de 

S/MIME ni para el firmado ni para el cifrado de correo. Los controles válidos para S/MIME no 

se encuentran disponibles en Safari. Por lo tanto, aunque un correo solamente firmado se 

encuentre visible no es posible validar la procedencia del mismo. 

 

Fig. 6.- Acceso a un correo firmado a través de Outlook Web Access. 




























































